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Por la presente, tengo a bien comunicarle que por la
Presidencia de esta Corporacion se ha dictado una
Resolucién que copiada textualmente dice asi:

Expte. 14/2018 - Ref. mdpl /dma

DECRETO niim. ﬁ 5%@ /2018, de fecha 12 JUN. 2088 sobre Economia y
Hacienda, ordenado por la Presidencia de la Diputacion, referente a: Puesta en marcha
del sistema de firma NIMBA, basado en certificados electrénicos reconocidos o
cualificados, integrado en la Hacienda Electrénica Local y Provincial (HELP)

La Diputacion Provincial de Malaga se enfrenta al reto de implantar un sistema de firma
electronica para todo su personal, asi como para las entidades a las que presta soporte en
materia de administracion electronica, dado que los empleados de las Administraciones
Publicas estan obligados a relacionarse con las Administraciones Publicas a través de
medios electrénicos para los trdmites y actuaciones que realicen con ellas, por razén de
- su condicion de empleado publico, en la forma en que se determine reglamentariamente
por cada Administracion, seglin queda regulado en el Art. 14.2 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comiin de las Administraciones Publicas.

Los primeros antecedentes para el impulso de la firma electronica por parte de la
Diputacién Provincial de Malaga se remontan al afio 2003, mediante la adhesién al
convenio suscrito con la Junta de Andalucia y la Fabrica Nacional de Moneda y Timbre
(FNMT) para la prestacién de servicios de firma electronica, que fue aprobado en la
sesion plenaria de 7 de octubre, punto niim. 1/2. La FNMT-RCM como prestadora de
servicios de certificacién se comprometia a emitir para todo aquel usuario que lo
solicitase certificados, que permitia al sujeto o titular del mismo comunicarse con las
Administraciones Publicas de forma segura. ‘

Afios mas tarde desde la Diputacion Provincial de Malaga se comenzé a trabajar
mediante la herramienta denominada Portafirmas (http://portafirmas.malaga.es), desde
donde se ha estado operando en la generacién de firmas de documentos de la entidad
provincial. Posteriormente a partir del afio 2014, tuvieron lugar las primeras
experiencias de firma integrada en un tramitador, con las actuaciones en materia gestion

- econdmico-administrativa, que fueron desarrolladas desde la Hacienda Electronica
Provincial (HEP), donde se involucraron todos los Centros Gestores Presupuestarios y -
los empleados pubhcos que asumian responsabilidades en la gestion de gastos e
ingresos.

La implantacion de la firma electronica se ordené para miembros y empleados piblicos
de la Diputacion Provincial de Mélaga implicados en los procedimientos de la Hacienda
Electrénica Provincial, mediante la instruccion aprobada por el Decreto de la
Presidencia num. 728/2015, de fecha 12 de marzo. Adema4s, considerando las relaciones
mantenidas con la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
(FNMT-RCM), asi como la dilatada experiencia de esta entidad, resultd procedente
reconocer como adecuados los certificados de empleados publicos de la FNMT-RCM, a
fin de garantizar la tramitacion en los procedimientos de HEP, sustentada en los
convenios aprobados por el Pleno el 07/04/2003 y el 10/04/2012.
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Los certificados de firma electronica de la FNMT-RCM se expiden para funcionarios,
personal laboral, estatutario y personal autorizado, al servicio de la Administracién
Publica, érgano, organismo publico o entidad de derecho publico, en el ejercicio de sus
funciones para el suscriptor del certificado. Estos certificados tienen la consideracion de
certificados electronicos cualificados, y cumplen con los requisitos del Reglamento
(UE) N° 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior, que deroga la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un marco
comunitario para la firma electronica. El uso principal de estos certificados ha sido la
identificacion electronica del personal en el ejercicio de las competencias provinciales y
funciones ejercidas por los firmantes, de acuerdo con sus correspondientes cargos,
, empleos y, en su caso, condiciones de autorizacion. ‘

El 19 de abril de 2016, la Diputacioén Provincial de Mélaga aprobo su polltlca de firma

~ electronica y de certificados (Acuerdo Plenario, punto nim. 1.2.4), reconociendo
expresamente en las Reglas de confianza de certificados electronicos (punto num. 4.1)
la validez de los certificados emitidos por la Fébrica Nacional de Moneda y Timbre-
Real Casa de la Moneda (FNMT-RCM), para la realizacién de firma electrénica por
parte del personal de la Diputacién Provincial de Malaga, por lo que resultan ser
adecuados para garantizar la identificacion y firma de los participantes en la tramltamon
de cuantos procedimientos electronicos se determinen.

La Plataforma de tramitacion HELP (Hacienda Electrénica Local y Provincial), el

~sistema de claves concertadas y los certificados electronicos de la Diputacion
incorporados al HSM fueron regulados en el Decreto num. 1923/2017, de fecha 4 de
julio, ordenado de la Presidencia. La Plataforma de tramitacion HELP es una

~ herramienta tecnologica de la Diputacion Provincial de Maélaga, que permite la
‘integracion de las aplicaciones que gestiona la Diputacién (contabilidad, RR.HH.,..), la
“comunicacion electrénica con las entidades publicas dependientes y adheridas a la -
ordenanza reguladora del uso de medios electronicos y la conexion con las soluciones
tecnologicas ofrecidas por la Administracion General del Estado, a fin de facilitar el
cumplimiento de las leyes 39 y 40/2015. La citada Plataforma HELP sustituye y se basa
en la experiencia del tramitador HEP (Hacienda Electronica Provincial) y desde el punto
de vista operativo posibilita la integracion de las necesidades provinciales y locales con
GEISER; INSIDE, ARCHIVE, NOTIFIC@, @PODERA, HABILIT@ y demas
aplicaciones que garantizan la segurldad e interoperabilidad de la Administracion
Electronica. :

La identificacion y el acceso del personal a la Plataforma de Tramitacion HELP se
efectia a través del uso de claves concertadas, previa acreditacion e inscripcion en el
Registro Telematico de Usuarios, que es una herramienta de la Plataforma HELP, y
cuyas instrucciones para la tramitacion electronica de permisos estan reguladas en el
Decreto num. 394/2016, de 2 de marzo, ordenado por la Presidencia, y el acceso
mediante el Decreto niim. 134/2018, de 1 de febrero. S

- Las validaciones en la Plataforma de tramitacion posibilitan la autenticacion y el acceso
a un Modulo de Seguridad Hardware (HSM), que permite la generacidon de la firma
electronica basada en los certificados reconocidos o cualificados, cumpliendo asi con lo
dispuesto en el Art. 3.3 de la Ley 59/2003, de 19 de diciembre, de firma electronica. Por
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lo tanto, la firma electronica se crea en otro nivel de seguridad, dado que junto a la
autenticacion del usuario en la Plataforma de tramitaciéon HELP, se necesita el
certificado reconocido o cualificado que estd en el dispositivo seguro y su validacién
mediante la clave privada que cada uno de ellos haya introducido. Asi pues, las
operaciones de firma electronica tienen al menos tres niveles de seguridad que
garantizan la robustez de sistema, al tiempo que la firma digital centralizada
(CryptoSign Server) evita comunicaciones y protocolos entre componentes, por lo que
resulta mas ventajosa. ‘ :

- En el dispositivo seguro (HSM) se hospedan los certificados reconocidos o cualificados

del personal adscrito a la Diputacion, asi como los del personal de las entidades que
forman parte del dmbito subjetivo de la Ordenanza reguladora del uso de medios
electronicos, conforme al Art. 23.2 de la citada norma. La Diputaciéon Provincial de
Malaga utiliza el sistema de Hardware Criptografico (HSM), que actia como un
repositorio que centraliza los certificados electrénicos del personal, los de sello
electronico para actuaciones administrativas automatizadas y otros que puedan resultar
relevantes en el uso de los medios electronicos. La plataforma permite el acceso
personal a cada certificado mediante un sistema de autenticacién usuario/certificado,

‘donde el acceso se realiza Unica y exclusivamente con los medios bajo control. del

usuario, por lo que, a su vez, se impide su utilizacién a usuarios no titulares de un
certificado. ‘

Por todo ello, procede la tramitacion de este expediente y su resolucion, informéandose
por parte de Jefatura de la Unidad Administrativa de Presupuesto y Administracién
Electronica, conforme al Art. 172 del Real Decreto 2568/1986, de 28 de noviembre,
Reglamento de Organizacion, Funcionamiento y Régimen Juridico de las Entidades
Locales, asi como de acuerdo a las resoluciones ordenadas por la Presidencia, segun el
Decreto nim. 1704/2017, de 20 de junio, referente a Delegaciones a Diputados/as
Provinciales (designaciones), el Decreto niim. 1960/2016, de 27 de junio, referente a
Delegaciones de la Presidencia en Diputados/as Provinciales (responsabilidades), y el
Decreto niim. 1703/2017, de 20 de junio, referente a Areas, Delegaciones y materias de

‘actuacion (modificacion en Delegaciones, materias, funciones y contenido). La

competencia y atribuciones de la Presidencia como 6rgano resolutorio se fundamentan

~en la habilitacién que le confiere la disposicion adicional primera de la Ordenanza

reguladora del uso de medios electronicos en el 4mbito de la Diputacion Provincial de

- Malaga, y en el articulo 34 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del

Régimen Local, y en el Art. 61 del Real Decreto 2568/1986, de 28 de noviembre, por el
que se aprueba el Reglamento de organizacion, funcionamiento y régimen juridico de

- las Entidades locales, asi pues vistos los informes de la Unidad Administrativa de

Presupuesto y Administracién Electronica y de la Intervencion General, asi como la
propuesta de la Diputada Delegada de Economia y Hacienda, esta Presidencia resuelve:

a) Aprobar la puesta en marcha del sistema de firma denominado NIMBA, basados en
certificados electronicos reconocidos o cualificados, que se integra como herramienta
tecnologica en la Plataforma de tramitacion HELP (Hacienda Electronica Local y
Provincial), con el fin de generar las firmas electrénicas en todos los documentos
electronicos administrativos, que se almacenaran en el sistema para la gestion de
documentos y expedientes electronicos (INSIDE) del Ministerio de Hacienda y

- Administraciones Piiblicas, cumpliendo lo dispuesto en el Art. 26.2 de la Ley 39/2015,
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de 1 de octubre del Procedimiento Admmlstrat]vo Comun de las Administraciones
Publicas.

b) Establecer el sistema de firma NIMBA en todos los Centros Gestores de la
Diputaciéon Provincial de Malaga, entidades dependientes de la Diputacion y entidades
locales adheridas a la Ordenanza reguladora del uso de medios electronicos en el ambito
de la Diputacién Provincial de Malaga, basandose la tramitacion y validacion en el

~ sistema de claves concertadas, en tanto que el proceso de firma utiliza los certificados
electrénicos incorporados al HSM, conforme a los Decretos num. 1923/2017 y
2089/2017, respectivamente de fecha 4 de Juho y 10 de julio, ordenados por la
Presidencia de la Diputacion.

¢) Determinar que en las acciones del nuevo sistema de firma podran intervenir cuatro

tipos de usuarios: tramitadores, validadores, firmantes y destinatarios. Estos usuarios se

diferencian por las responsabilidades y acciones que desarrollan, si bien cabe sefialar

que en relacion con los tres primeros existird una relacion de dependencia funcional u
~ organizativa, entre las que destacan las siguientes:

- Los tramitadores son los agentes que facilitan la labor de cardcter administrativo en la
tramitacion electronica de los documentos que se generen. :

- Los validadores son figuras potestativas del tramite, que pueden existir si la accion
desarrollada por el tramitador requiere posteriormente de otra accion de conformldad
por parte de un empleado publico o representante institucional.

- Los firmantes son personas que asumen la responsablhdad del documento que se
formaliza (informe, propuesta, solicitud, etc.). ‘

- Los destinatarios pueden ser las personas, cargos y/o Unidades Administrativas a las
que se les da traslado del documento electrénico administrativo que se haya suscrito, a
los efectos que se estimen oportunos, sin que en ningun caso tenga la consideracion de
notificacion electronica. ~

d) Establecer que el sistema de firma NIMBA y el alta de usuarios en HELP se
efectuara para todo el personal de la Diputacion Provincial de Malaga, conforme a las
~instrucciones y programacion que establezca la Delegacion de Economia y Hacienda, a
propuesta de la Unidad Administrativa de Presupuesto y Administracion Electronica.
Por lo que estas herramientas deberan ser utilizadas por los empleados publicos para la
firma y tramitacion de los actos que realicen con la Diputacion Provincial de Mélaga,
por razébn de su condicibn y en razén a las obligaciones de relacionarse
eelectronicamente, tal y como establece el Art. 14.2, apartado e) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

e) A efectos de programar las altas y formacion de todo el personal se priorizara los
recursos humanos que intervienen directamente en expedientes administrativos, en
razén a su responsabilidad organica y/o materia funcional, por lo que el personal
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responsable de la tramitacion de permisos en la Plataforma de Tramitacion HELP,
indicado en la Tabla 6 del Decreto nim. 3549/2017, de 13 de diciembre, debera
“comunicar a la Unidad Administrativa de Presupuestos y Administracion Electrénica, la
relacion de empleados publicos que suscriben documentos administrativos y/o técnicos,
identificando el tramite o procedimiento en el que participan, la denominacién genérica
del documento que habitualmente deben suscribir y si su actuacion resulta facultativa o
preceptiva (indicar norma y referencia precisa), con el objetivo de garantizar la validez
de los documentos administrativos electronicos, segun lo dispuesto en el Art. 26.2 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

f) Todo el personal de la Diputacion Provincial de Malaga que tenga acceso a la
Plataforma de tramitacion HELP y haya sido formado en el sistema de firma NIMBA
debera realizar las comunicaciones internas Gnicamente de forma electrénica, por lo que
las Unidades Administrativas no deberan emmr ni admitir comumcamones en soporte
papel (Notas Interiores).

g) Comunicar la resolucién adoptada a la Intervencion General, Tesoreria General,
Unidad Administrativa de Presupuesto y Administracion Electrénica, asi como publicar
en la intranet para conocimiento de todos los Centros Gestores de la Diputacién y de sus
empleados puablicos, e igualmente en la Sede Electronica de la Diputacion Provincial de
Malaga (Normativa) y en aquellas Sedes de las entidades dependientes y de las
adheridas que hacen uso de los medios electrénicos de la Diputacién (Normativa de la
Diputacion Provincial de Malaga) al tiempo que se les dar traslado a dichas entidades
a sus efectos oportunos.

Lo que le traslado a Vd. indicandole asimismo, en relacion a los recursos que en su caso puede interponer contra este
acuerdo, que dicho acto pone fin a la via administrativa, conforme a lo dispuesto en el art. 52.2 de la Ley 7/1985, no
obstante lo cual, contra el mismo podra interponer, con carécter potestativo, y segun dispone el art. 52.1 de Ia citada
Ley 7/1985 y el 123 de la Ley 39/2015, de fecha 1 de octubre, Recurso de Reposicién en el plazo de un mes contado
desde la notificacién, ante el mismo 6rgano que lo dicto; o bien interponer, directamente, Recurso Contencioso-
Administrativo en el plazo de dos meses contados desde la notificacion, ante el Juzgado de lo Contencioso-
Administrativo con Sede en Mélaga. Si optara por interponer el Recurso de Reposicién potestativo, no podré interponer
Recurso Contencioso-Administrativo hasta que aquél sea resuelto expresamente o se haya producido su
desestimacion por silencio. No obstante podréa interponer cualquier recurso que estime procedente bajo su
responsabilidad.
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